





Les niveaux de sécurité
Visa pour les marchands

Carte a puce avec NIP

La nouvelle carte a puce avec NIP Visa propose
une sécurité, une commodité et une souplesse
accrues

Les cartes a puce Visa comportent de nombreux
avantages pour les marchands de toutes les tailles,
notamment :

» Réduction des débits compensatoires. L'utilisation
d'un NIP pour vérifier I'identité des titulaires de
carte, associée a la quasi-impossibilité de copier le
contenu des puces, réduira considérablement les
débits compensatoires dus a la fraude.

* Tranquillité d'esprit accrue. La recherche indigue
que les Canadiens se sentent plus en sécurité
lorsqu'ils utilisent des cartes a puce avec NIP que
lorsqu'ils utilisent des cartes a bande magnétique
avec signature.

» Accélération des transactions a la caisse.
L'utilisation d'un NIP est plus rapide que 'obtention
d'une signature, vous pouvez ainsi accueillir et servir
plus vite le client suivant.

« Simplification des opérations. Puisque les cartes a
bande magnétique sont remplacées par les cartes a
puce avec NIP, le contréle manuel de vérification des
signatures est éliminé.

* Commodité pour les clients. Vos clients aimeront
la technologie de la carte a puce qui facilitera leurs
transactions.

* Souplesse de comporter de nouvelles
caractéristiques de sécurité. La technologie de
la carte a puce fournit une plateforme sécuritaire
permettant d'offrir de nouvelles solutions de
paiement comme, par exemple, la solution Visa
payWave", une solution de paiement sans contact.

L'acceptation des cartes a puce est rapide et facile

Former votre personnel sur I'acceptation des cartes a
puce est important pour que votre entreprise profite des
avantages de la technologie des cartes a puce et veille

a ce que les clients vivent une expérience agréable. De
nombreux détaillants indiquent que le personnel était
suffisamment a l'aise dans I'utilisation de la nouvelle
technologie aprés avoir recu une formation de 10 a 15
minutes et avoir traité trois transactions avec carte a
puce avec NIP par quart de travail 2

Votre acquéreur/entité de traitement peut vous aider a
définir les niveaux de formation requis en fonction de
votre situation particuliére en tant que marchand.

Comment cela fonctionne

Une transaction utilisant une carte a puce avec NIP Visa

se déroule simplement. Plutot que de glisser la carte Visa
et de signer un recu, le titulaire de carte insere sa carte a

puce avec NIP Visa dans un lecteur de cartes a puce afin

de vérifier son identité.

1. Le titulaire de carte insére la carte a puce avec
NIP Visa dans le lecteur de cartes a puce plutot de
la faire glisser dans le lecteur par un membre de
votre personnel.

2. Lacarte a puce avec NIP Visa demeure insérée
dans le lecteur de cartes a puce pendant toute la
durée de la transaction.

3. Lesinstructions sur le lecteur guident le titulaire
de carte pendant le processus transactionnel et
lui indiguent de saisir son NIP pour authentifier la
transaction.

4. Lorsque le terminal indique que la transaction
est terminée, le titulaire de carte retire la carte
du lecteur. Aucune signature n'est requise.
Cependant, dans certains cas, le terminal
indiquera qu'une signature est requise.

La carte a puce avec NIP Visa posséde également une
bande magnétique qui permet de I'utiliser dans les
lecteurs qui ne lisent pas les cartes a puce.

La carte Visa est glissée et le traitement de la transaction
se déroule de la facon habituelle comme pour une carte
a bande magnétique. Le titulaire de carte doit signer le
recu pour finaliser la transaction.

Vérifié par Visa® (VpV)

Le service Vérifié par Visa (VpV) est un service
d'authentification en lighe mondial qui permet de
vérifier l'identité du titulaire de carte en temps réel
et qui rend le magasinage en ligne plus sécuritaire
pour les marchands et les titulaires de carte

Le service VpV offre une protection supplémentaire
contre les transactions frauduleuses et les débits
compensatoires pour votre entreprise tout en permettant
a vos clients de magasiner en ligne avec plus de
confiance.

Le module d'extension intégrée (MPI) Vérifié par Visa
du marchand, qui est intégré dans votre systéeme actuel
de panier de magasinage/paiement, invite les titulaires
de carte Visa a saisir un mot de passe lorsqu'ils sont a la
caisse virtuelle. Le mot de passe est validé par I'émetteur
de leur carte.

Les transactions Visa authentifiées par l'intermédiaire
du service VpV sont protégées contre les débits
compensatoires reliés a la fraude en ligne.

De plus, d'autres avantages comprennent :

« Répercussion minime sur votre processus
transactionnel actuel.

* Expérience conviviale pour vous et vos clients.

 Logiciel d'extension pour marchands facile a installer
qui s'integre rapidement aux systémes existants du
commerce électronigue.

Visa recommande une approche de sécurité
multiniveau a I'égard de la sécurité qui inclut d'autres
outils précieux de prévention de la fraude, comme le
code a trois chiffres (CVV2) et le service de vérification
d'adresse (SVA). Les outils de prévention de la fraude
appartenant aux marchands devraient continuer d'étre
utilisés par ces derniers afin d'aider a prévenir les
transactions frauduleuses.

Code de trois chiffres (CVV?2)

Le code de trois chiffres, ou CVV2, est un niveau
de sécurité des cartes Visa qui aide a s'assurer
que, lorsque les clients passent des commandes
par téléphone ou en ligne, ils sont en possession
d'une carte Visa authentique

Le code de trois chiffres se compose des trois derniers
chiffres au verso d'une carte Visa. Il peut étre imprimé
dans une case blanche a I'extérieur de la bande de
signature a I'extrémité droite ou sur la bande de
signature de la carte Visa.

Lorsque vous demandez a un client son code de trois
chiffres unique, I'émetteur de carte peut effectuer

une vérification en temps réel afin de s'assurer que la
personne qui effectue I'achat est bien en possession de
la carte.

« Le CVV2 peut également empécher les « attaques
par fraude » de plus grande importance, p. ex.,
les attaques par « piratage » et la génération de
numéros de carte.

* Siun acheteur peut indiquer uniqguement les
seize (16) chiffres de la carte de crédit et la date
d'expiration, cela peut signifier que I'acheteur n'a pas
réellement la carte en sa possession. En demandant
aux clients le code de trois chiffres, vous pouvez
vérifier si la personne qui effectue I'achat est en
possession d'une carte Visa authentigue.

« Aprés avoir transmis une demande d'autorisation
des renseignements sur la carte (le numéro de
compte, la date d’'expiration de la carte ainsi que
le code de trois chiffres), vous recevrez alors une
réponse vous indiquant si le code de trois chiffres
correspond ou non a la carte.

* Indépendamment de la réponse de vérification du
code de trois chiffres, si I'émetteur n'approuve pas
la demande d'autorisation, vous ne devriez pas
conclure la transaction.

Si le marchand soumet le code de trois chiffres pour
authentification et que I'émetteur ne participe pas

a la validation, le marchand est protégé contre la
responsabilité pour toute fraude potentielle a I'égard de
cette transaction.

Service de vérification d'adresse
(SVA)

Le SVA est un outil essentiel pour la vérification
de la validité d'une commande par la poste, en
ligne ou d'une transaction par téléphone lorsque
la personne utilise une carte Visa pour régler ses
achats

Le service de vérification d'adresse, ou SVA, vous protege
ainsi que vos clients en vous permettant de vérifier, en
temps réel, I'adresse de facturation du titulaire de carte
par rapport a celle indiquée aux dossiers de I'émetteur
de la carte. Le service SVA vous indiquera un code
résultat distinct du code de réponse d'autorisation,

vous permettant ainsi de prendre une décision éclairée
sur I'évaluation du risque qui est associé au fait de
poursuivre la transaction.

* Le SVA aide a vérifier si la personne qui fait I'achat
avec la carte Visa est bien la méme qui recevra le
relevé mensuel Visa.

* En faisant correspondre |'adresse de facturation
fournie par le client lors de l'achat a I'adresse de
facturation Visa indiquée aux dossiers de I'institution
financiere du client, les marchands et les institutions
financieres peuvent travailler ensemble afin d'aider
a empécher I'utilisation des cartes Visa volées ou
perdues lors d'achats de produits ou services faits
sans présentation de la carte.

* Grace a ces renseignements, les marchands peuvent
prendre une décision quant a poursuivre ou a arréter
une transaction en particulier.

1Source : Visa Canada. Sondage auprés des consommateurs de Visa : Maritz
Thompson Lightstone Research (2004).

2Source : Entrevue d'un dirigeant d'une grande chaine britannique de détail -
J.C. Williams Group, Les implications du passage a la carte a puce avec NIP -
Perspective d'un détaillant canadien, janvier 2007.



Sécurité de l'information sur les comptes

(SIC)

Engagement de Visa envers la
protection des renseignements sur
les titulaires de carte

Le programme Sécurité de I'information concernant les
comptes (SIC) de Visa est un programme de validation
de la conformité, concu pour aider quiconque stocke,
transmet ou traite les données concernant les comptes
Visa a évaluer si les données des titulaires de carte sont
protégées au sein de leur organisation. Il repose sur

des normes, méthodologie éprouvée qui permet aux
organisations d'améliorer leur niveau de sécurité afin de
respecter ou d'excéder les normes de l'industrie.

Le programme SIC est concu pour protéger |'information
concernant les transactions et les comptes Visa

et préserver a la fois I'intégrité des transactions et
I'achalandage des titulaires de carte. Que les données
soient sur un serveur autonome ou sur un site Web de
marchand, une fois mis en ceuvre, le programme SIC
protege les données a toutes les étapes du systeme de
paiement.

La sécurité des données est sensée en affaires

Le renforcement de la sécurité est a I'avantage de tous.
La protection des données est un bon investissement.

Il peut étre difficile d'évaluer le rendement du capital
investi en matiére de sécurité, étant donné qu'il n'a
aucun effet direct sur les résultats. Cependant, le fait de
ne pas assurer la sécurité des données peut se traduire
en un colt beaucoup plus élevé. Un marchand qui a subi
un bris de sécurité des données en connait les lourdes
conséguences :

* pertes financiéres;
* réputation entachée;
* risques juridigues;

» perte d'occasions d'affaires imputable a un manque
de confiance;

* temps d'arrét découlant d'un bris de sécurité des
données;

* possibilité d'amendes, de pénalités, de frais ou d'une
annulation de service;

* co(t de I'enquéte criminalistique.

Les marchands qui mettent en ceuvre les mesures de
contréle du programme SIC peuvent en bénéficier de
nombreuses facons. Le programme SIC :

* aide a protéger I'intégrité de la marque du marchand
et a batir la confiance du consommateur en
démontrant des niveaux élevés de conformité aux
normes de l'industrie;

* aide a évaluer et a améliorer les controles
organisationnels, physiques et logiques en matiere
de sécurité des données;

* s'occupe des questions comme les opérations
cryptographiques, les contrdles d'acces logiques, la
protection physique des données et la sécurité du
réseau;

* la participation permet aux marchands un acces
en temps opportun aux renseignements et aux
pratiques exemplaires pertinentes sur la sécurité des
données.

Comment le programme

SIC et la Norme PCI DSS
(Payment Card Industry (PCI)
Data Security Standards (DSS))
collaborent-ils?

Pour se conformer au programme SIC, les marchands et

les fournisseurs de service doivent adhérer a la Norme de
sécurité des données de l'industrie des cartes de paiement
(PCI). Cette norme découle de la collaboration de I'industrie
et elle est concue pour créer des exigences communes
quant a la sécurité dans l'industrie.

Le programme SIC exige que les marchands et les autres
fournisseurs de service qui traitent les données des
titulaires de carte soient conformes a la norme PCI DSS. Les
marchands sélectionnés doivent démontrer leur conformité
selon le cadre de mise en ceuvre du programme SIC.

La norme PCI DSS est constituée de douze exigences de
base, comme il est défini ci-dessous. Pour obtenir des
renseignements détaillés sur ces exigences, consultez le site
WWW.visa.ca/sic.

Mettre en place et gérer un réseau sécurisé

1. Installer et gérer une configuration de pare-feu afin
de protéger les données.

2. Ne pas utiliser les parameétres par défaut du
fournisseur pour les mots de passe et les autres
parametres de sécurité du systéme.

Protéger les données des titulaires de carte

3. Protéger les données des titulaires de carte en
stock.

4. Crypter la transmission des données des titulaires
de carte sur les réseaux publics ouverts.

Disposer d'un programme de gestion
de la vulnérabilité

5. Utiliser et mettre a jour régulierement un logiciel
ou des programmes antivirus.

6. Développer et gérer des systémes et des
applications sécurisés.

Mettre en ceuvre des mesures de contréle
d'acces efficaces

7. Limiter I'acces aux données des titulaires de carte
aux cas de nécessité professionnelle absolue.

8. Attribuer une identité d'utilisateur unique a chaque
personne disposant d'un acces informatique.

9. Limiter l'acces physique aux données des titulaires
de carte.

Surveiller et tester régulierement les réseaux

10. Suivre et surveiller tous les acces aux ressources
du réseau et aux données des titulaires de carte.

1. Tester régulierement les systémes et les
procédures de sécurité.

Disposer d'une politique en matiére de sécurité
de I'information

12. Disposer d'une politique qui porte sur la sécurité
de l'information.

Tous les marchands qui participent au processus
de paiement de Visa doivent se conformer a

la Norme PCI DSS, qui est le fondement du
programme SIC

Les exigences quant a la validation de la conformité

au programme SIC se fondent sur le volume des
transactions traitées par le marchand et, par conséquent,
le risque et I'exposition potentiels qui sont introduits
dans le systeme Visa.

Il incombe aux acquéreurs de déterminer les niveaux
d'exigences de validation de la conformité de leurs
marchands. Tous les marchands seront classés dans
quatre niveaux de marchand en fonction du volume
annuel de transactions Visa de ce marchand. Pour
obtenir plus de renseignements sur les niveaux de
marchands, consultez le site www.visa.ca/sic.

Inscription au programme SIC

Le programme de conformité SIC peut inclure certains
des éléments suivants ou tous en fonction du volume de
transactions du marchand :

1. Inscription en ligne.
2. Questionnaire d'auto-évaluation a remplir en ligne.

3. Evaluation a distance de la vulnérabilité du
systeme du marchand effectué par un évaluateur
qualifié en matiere de sécurité (Qualified Security
Assessor (QSA)).

4. Examen sur les lieux.

5. Rapport de conformité définitif en ligne de
I"évaluateur qualifié en matiere de sécurité.

6. Plan de mesures correctives.

Pour obtenir plus de renseignements sur les exigences
en matiere de conformité et les procédures de validation,
veuillez consulter le site www.visa.ca/sic

Protection s'il y a conformité :
« exonération »

Si Visa juge un marchand conforme au programme SIC,
il sera « exonéré » de toute pénalité et de tous frais

ou charge de la part de Visa Canada s'il est victime de
piratage ou de compromission. Ceci s'applique a tout
marchand qui a validé sa conformité au programme
SIC selon le cadre de mise en ceuvre du programme et
qui est réputé avoir été conforme au programme SIC
au moment du bris de sécurité des données, aprés une
enquéte criminalistique par un évaluateur en sinistres
qualifié autorisé par Visa.



Programme de rendement anti-fraude

a l'intention des marchands

Le Programme de rendement anti-fraude a l'intention des
marchands Visa surveille la fraude chez les marchands
et identifie les marchands dont les niveaux de fraude
sont supérieurs aux normes de rendement de Visa. Si un
marchand est identifié par le programme, il devra adhérer
a un cadre de conformité afin de réduire suffisamment
les niveaux de fraude en temps opportun. Le Programme
de rendement anti-fraude a l'intention des marchands
veille a I'intégrité du systéeme de paiement Visa, tout en
diminuant les pertes attribuables a la fraude et les frais
opérationnels des marchands.

Le Programme de rendement anti-fraude a
I'intention des marchands surveille les activités du
marchand par le biais de deux volets :

* Le volet national mesure la fraude et les ventes a
I'échelle nationale et repére les marchands qui ont
besoin de mesures correctives lorsque les normes
relatives au seuil de rendement de Visa Canada ne
sont pas respectées.

* Le volet interrégional/international mesure la
fraude et les ventes entre les régions de Visa et
repere les marchands qui ont besoin de mesures
correctives, notamment :

- le seuil minimum de rendement anti-fraude
Ce seuil établi par Visa vise a assurer la
résolution en temps opportun des problemes
qui découlent régulierement du non-respect
des normes interrégionales /internationales en
matiere de contrble de la fraude et de pratiques
d'acceptation;

- le seuil excessif de rendement anti-fraude
Ce seuil entraine la mise en ceuvre de mesures

* Lorsqu’une activité a risque du marchand I'améne a

étre identifié comme ne satisfaisant pas aux normes
de rendement de Visa, le Programme de rendement
anti-fraude a l'intention des marchands s'active.

Visa avisera l'acquéreur/entité de traitement du
marchand qui collaborera avec ce dernier afin de
corriger I'exposition a la fraude et de mettre en
ceuvre des mesures correctives.

- Les mesures correctives peuvent inclure
un examen étendu de la cause profonde de
I'activité a risque afin de définir les vulnérabilités
et d'assurer qu'un plan d'action approprié de
lutte contre la fraude est mis en ceuvre pour
lutter contre les niveaux de fraude extrémes.

- Dans un environnement ou la carte est présente,
les mesures correctives peuvent inclure
I'installation d'un lecteur de cartes a puce EMV
au point de vente, des modifications apportées
au processus opérationnel, du soutien dans la
formation chez le marchand sur les procédures
d'acceptation de la carte et les caractéristiques
de sécurité de la carte, une enguéte interne
lorsqu’on soupconne une complicité, ou d'autres
efforts d'atténuation et de prévention de la
fraude.

- Dans un environnement sans présence de la
carte, les mesures correctives peuvent inclure
une approche multiniveau de la sécurité,
comme la mise en ceuvre d'une série d'outils
d'atténuation du risque, notamment Vérifié
par Visa (VpV), CVV2 (code de trois chiffres),
le service de vérification d'adresse (SVA) et la
mise en place d'un outil d"évaluation du risque
de fraude ou de prévention vendu par un tiers.

SECTION 2

Caractéristiques de sécurité des cartes Visa

Caractéristiques de sécurité intégrées dans chaque carte Visa

Vérifiez ces caractéristiques sur toutes

les cartes Visa valides

Bande magnétique

S'assurer que la bande magnétique fait partie intégrante de la carte et qu'elle n'a pas été altérée.
Lorsque vous « glissez » une carte Visa dans un lecteur électronique, celui-ci « lit » la bande
magnétique et le numéro de compte du client est affiché sur I'écran du lecteur. Ce numéro est-il

identique au numéro de compte embossé sur la carte?

Hologramme
miniature de la
colombe

Lorsque la

carte comporte
I'hologramme, il doit
figurer au verso. Dans
le cas des cartes

sans puce, il peut SIGNATURE AUTORISEE
se trouver sous le
panneau de signature
ou ala gauche ou a

la droite du panneau
de signature. Dans le
cas des cartes a puce,
il est placé sous le
panneau de signature.

Micropuce intégrée
La puce traite les données en toute sécurité
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IDENTIFICATION DE LA BANQUE

Panneau de signature

Le panneau de signature doit figurer au verso
de la carte. Le mot « VISA » se répete et est
visible sur le panneau lorsqu’on le place sous
une lumiére ultraviolette. Vérifiez si la carte
comporte des signes d'altération, tels que
des rayures, un ruban blanc ou du liquide
correcteur blanc appliqué sur le panneau ou
une signature superposée sur une autre au
moyen d'un stylo-feutre. Le mot « void »
apparait de facon répétitive si le panneau

de signature a été effacé ou compromis.

La signature sur le recu de caisse devrait
correspondre exactement a la signature sur
la carte. Si la carte est signée, mais que les
signatures ne correspondent pas, demandez a
votre client une autre piece d'identité avec sa
signature.

Code de trois chiffres

Le code de trois chiffres (CVV2) peut figurer
dans la case blanche a la droite du panneau
signature ou étre imprimé sur le panneau de
signature d'une carte Visa.

Numéro de compte

Le numéro de compte doit
étre clair, net et uniforme.
Tous les numéros de
compte Visa commencent
par le chiffre « 4.» Est-ce
que les quatre premiers
chiffres du numéro

immédiates contre les marchands qui
présentent un risque de fraude interrégional
énorme pour les émetteurs, d'aprées le seuil de
rendement établi dans les normes de Visa.

* Les acquéreurs/entités de traitement et les
marchands disposent d'une période donnée pour
régler les problemes liés au rendement, par la suite
des contraventions et des débits compensatoires
s'appliqueront.

Veuillez communiquer avec votre acquéreur/entité de
traitement pour obtenir plus de renseignements sur le
Programme de rendement anti-fraude a I'intention des
marchands.

et permet de stocker des renseignements L} D D D 1| EB L| 5 I:? a ':IDL D

confidentiels comme le numéro de compte 4000
et le numéro d'identification personnel eeniE 12/12

(NIP) du titulaire de carte. G RAYMOND V’SA

Date d'expiration

Vérifiez la date d'expiration sur la

carte. N'acceptez pas une carte Marque Visa

périmée et assurez-vous que la La marque Visa doit figurer dans le coin inférieur ou supérieur

date indiquée sur la carte n'a pas droit ou le coin supérieur gauche. Un « V » devient visible

été modifiée. sur la marque Visa lorsqu'on place la carte sous une lumiere
ultraviolette.

embossé sur la carte
Visa correspondent

aux numéros imprimés
figurant au dessous

du numéro de carte
embossé. Le numéro de
compte figurant au recto
de la carte doit aussi
correspondre au numéro
de compte imprimé sur le
relevé de vente.

Numéro d'identification de la banque
Les quatre premiers chiffres du
numéro de compte doivent figurer
sous le numéro de compte embossé
de la carte Visa. Ces quatre chiffres
constituent le numéro d'identification
de la banque (NIB). Si ces deux séries
de chiffres ne concordent pas, la carte
a été modifiée ou falsifiée.

Ne jamais accepter une carte Visa non signée.



Conceptions de cartes Visa valides

Visa est passée de la carte Visa avec drapeau a la
nouvelle marque qui apparaitra sur toutes les cartes
Visa et au fur et a mesure que de nouvelles innovations
technologiques comme la carte a puce avec NIP feront
leur arrivée sur le marché, vous verrez I'une ou l'autre de
ces conceptions de cartes valides sur le marché.

Chaqgue carte Visa est dotée de plusieurs
caractéristiques d'identification et de sécurité. Vérifier
la présence de ces caractéristiques peut vous aider

a différencier entre les cartes Visa authentiques

et falsifiées et protéger votre entreprise contre les
transactions frauduleuses.

En vous assurant que les cartes Visa que vous acceptez
sont des cartes Visa valides, vous pouvez contribuer

a réduire les débits compensatoires attribuables a la
fraude.

HC600214C

SIGNATURE AUTORISEE
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IDENTIFICATION DE LA BANQUE
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Numéro de compte

Numéro d'identification de la banque
Date d'expiration

Nom du titulaire de carte

Marque Visa

Micropuce intégrée

Panneau de signature

Bande magnétique

Code de trois chiffres

Hologramme de la colombe

L'hologramme de la colombe en trois
dimensions doit refléter la lumiere et sembler
voler lorsqu’on déplace la carte. La plupart

des cartes falsifiées comportent une image
unidimensionnelle imprimée sur un autocollant
en aluminium.

Comment reconnaitre une carte
Visa prépayée

Les cartes Visa prépayées sont des cartes de paiement
comprenant un montant d'argent prédéterminé et elles
peuvent étre utilisées partout ol les cartes Visa sont
acceptées.” La plupart des cartes sont non embossées,
ce qui signifie qu'aucune lettre ni aucun chiffre n'est en
relief; il se peut gu'aucun nom de titulaire de carte n'y
figure.

Les cartes Visa prépayées comportent des apparences
différentes. Il est important pour votre entreprise de
pouvoir identifier les cartes Visa prépayées et de savoir
comment les traiter.
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Comment accepter et traiter les
cartes Visa prépayées

Comme c'est le cas pour toutes les cartes Visa, les cartes
Visa prépayées offrent un mode de paiement facile et
commode pour vos clients. Accepter les cartes Visa
prépayées peut aussi étre tout aussi sécuritaire et facile
pour votre entreprise, mais il est important de bien faire
les choses.

* Demandez au titulaire de carte le montant qu'il
souhaite déduire de sa carte.

* Suivez les mémes procédures que celles relatives
a l'utilisation d'une carte de crédit Visa - glissez
la carte, entrez le montant, puis obtenez une
autorisation en ligne.

* Demandez au titulaire de carte de signer le recu de
caisse. La signature du client doit correspondre a la
signature au verso de la carte

* Latransaction sera refusée si la valeur de I'achat
excéde le solde de la carte Visa prépayée. Il incombe
au titulaire de carte de connaitre le solde de sa carte.

*Une carte prépayée peut étre utilisée seulement
chez les marchands munis de terminaux
électronigues permettant une autorisation
immédiate en ligne.

Pour obtenir plus de renseignements
sur les cartes Visa prépayées, visitez le
http:/www.visa.ca/fr/personal/prepaidcards/

1. Numéro de compte
Numéro de compte de 16 chiffres.

2. Date d'expiration
Vérifier qu'elle est valide.

3. Logo Visa
La nouvelle marque Visa.

4. Nom
Les cartes peuvent indiquer le nom du titulaire de
carte ou titre générique, comme « destinataire d'une
carte-cadeau » ou l'espace peut étre laissé en blanc.

5. L'hologramme de la colombe
Celui-ci peut apparaitre au recto 'y
des cartes a la droite du numéro
de compte de 16 chiffres ou dans
la zone rouge au verso des cartes. \L

6. Panneau de signature
Doit étre signé par le titulaire de carte.



Il est payant de

glisser la carte -

le traitement des cartes
a bande magnétique

Bien que le Canada et de nombreux pays du monde
passent a la technologie des cartes a puce avec NIP,
vous continuerez de voir des cartes a bande magnétique
provenant des pays qui n'utilisent pas les cartes a puce.

Lorsque la bande magnétique est glissée dans le
terminal, elle est lue électroniguement, les données sur
la carte ainsi que les renseignements sur la sécurité
sont transmis a I'émetteur de la carte et sont utilisés
pour prendre une décision quant a l'autorisation d'une
transaction.

[l arrive que lorsque vous glissez la carte, il soit
impossible au terminal de lire la bande magnétique et
d'accorder une autorisation par voie électronique. Dans
cette situation, vous aurez a saisir au clavier les données
sur la transaction.

Inconvénients de la saisie au clavier
des données sur une transaction

* Risque accru de fraude et de contrefacon - Les
caractéristiques de sécurité spéciales de la bande
magnétique qui sont utilisées par votre terminal et le
systeme d'autorisation sont inefficaces.

* Frais accrus - Le traitement des transactions dont les
données ont été saisies au clavier est plus coliteux.

* Efficacité moindre - Les transactions dont les
données ont été saisies au clavier prennent
beaucoup de temps et comportent un plus grand
potentiel d'erreur.

* Perte de vente - Les transactions dont les données
ont été saisies au clavier sont refusées plus souvent,
augmentant ainsi la possibilité d'une perte de vente.

S'il est impossible de lire une carte qui a été glissée
dans le terminal

1. Vérifiez les caractéristiques de sécurité de la carte
afin de vous assurer qu'il ne s'agit pas d'une carte
contrefaite ou d'une carte modifiée.

2. Vérifiez le fonctionnement du terminal. S'il
fonctionne et que le probléme semble provenir
de la bande magnétique, suivez les procédures
de votre entreprise pour la saisie au clavier des
données sur une transaction.

3. Vérifiez les dates « jusqu’a » ou « valide jusqu'a »
pour étre certain que la carte n'est pas périmée.

4. Silacarte indigue une date « valide a partir de »,
assurez-vous que la carte n'est pas utilisée avant
cette date.

5. Obtenez une impression manuelle de la carte.

6. Demandez au client de signer la facture de vente
portant I'impression de la carte.

7. Comparez la signature sur la carte, elle doit
correspondre a celle sur la facture de vente.

Exemples de raisons légitimes justifiant la saisie de
données au clavier :

* La carte est non présente
(transactions par la poste, le téléphone et I'Internet)

* Un terminal n'est pas disponible
(livraison a la maison)

* |l est impossible de lire la bande magnétique
de la carte (la bande a été endommagée)

Exemples de situations qui entrainent une saisie inutile
de données au clavier :

* La carte n'est pas glissée adéquatement dans
le terminal.

Pratiques exemplaires afin de
réduire la saisie au clavier de
données sur les transactions

Afin de réduire la saisie inutile au clavier et améliorer la
rentabilité de votre entreprise, nous vous encourageons
a incorporer les pratiques exemplaires suivantes a vos
activités et a offrir des séances périodiques de formation
et révision aux préposés aux ventes.

Déterminez si vos taux de saisie de
données au clavier sont élevés:

Divisez le nombre total des transactions saisies au clavier
pour chaque terminal par le nombre total de ventes

pour ce terminal. Exclure de ces totaux les commandes
postales ou par téléphone qui ont pu étre saisies au

terminal, puis répétez ce processus pour chague magasin.

Sile pourcentage de transactions saisies au clavier est
supérieur a 1% par terminal ou par préposé aux ventes,
tentez d'en trouver la raison.

Utilisez le tableau ci-dessous pour évaluer les
problémes liés a la saisie des données au clavier
et pour définir les solutions possibles::

CAUSE DE SAISIE INUTILE DE
DONNEES AU CLAVIER

SOLUTION

Lecteurs de bande magnétique endommagés

Lecteurs de bande magnétigue sales

Obstructions du lecteur de bande magnétique

Nourriture ou boisson renversées

Dispositifs antivol qui endommagent les bandes
magnétiques

Glissement inapproprié de la carte

Vérifiez périodiguement le fonctionnement des
lecteurs de bande magnétique.

Nettoyez la téte du lecteur de bande magnétique
plusieurs fois par an pour en assurer le bon
fonctionnement. De nombreux nettoyants
peuvent étre utilisés. Si vous n'avez pas de
fournisseur de nettoyants, communiquez avec
votre acquéreur/entité de traitement.

Enlevez les obstructions a proximité du lecteur
de bande magnétique. Les cordons électriques
ou autre matériel peuvent empécher une carte
d'étre glissée directement dans le lecteur d'un
seul mouvement.

Enlevez tout (p. ex., la nourriture ou les boissons)
ce qui pourrait salir ou endommager les appareils
a proximité des lecteurs de bande magnétigue.

Gardez les dispositifs de désactivation des
étiquettes antivol magnétiques loin du comptoir
ou le client peut placer sa carte. Ces dispositifs
peuvent effacer une bande magnétique de carte.

* Glissez la carte une fois dans une direction
d'un mouvement rapide et aisé.

* Ne glissez jamais une carte en aller et retour.

* Ne glissez jamais une carte a un angle, cela
pourrait entrainer une fausse lecture.




Signaler des
cartes douteuses
- Appels code 10

Action a prendre lorsque si vous
soupconnez une situation louche

Vous pensez qu'une carte comporte des signes
d'altération. Vous vous méfiez du comportement
d'un client. Lorsqu'une transaction avec une carte
Visa semble douteuse, un appel « code 10 » peut
prévenir une fraude sans inquiéter votre client.

Ce que votre personnel et vous devez savoir :
Faire un appel « code 10 »

* Appelez votre centre d'autorisation Visa et indiquez
qu'il s'agit d'une autorisation « code 10 ».

* Votre « code 10 » indigue au centre que vous
soupconnez une situation louche sans alerter votre
client.

* On vous demandera une série de questions
auxqguelles vous répondez « oui » ou « non »
afin de vérifier l'authenticité de la carte.

* Vous recevrez un numéro d'autorisation pour
achever la transaction.

ou

* On vous demandera de garder la carte Visa.

Mieux vaut signer
qu'étre désolé

Sivous constatez qu'une carte n'est pas signée ou que
le titulaire de carte a écrit « voir piece d'identité » sur
la bande de signature, le titulaire de carte doit signer la
carte avant que vous l'acceptiez.

La rédaction de « voir piéce d'identité » sur la bande de
signature ne constitue pas une signature valide. Si la
carte n'est pas signée ou qu'elle est signée « voir piece
d'identité », le marchand doit :

* s'assurer que le titulaire de carte signe la carte avant
de terminer la vente;

* demander une piece d'identité afin de vérifier la
signature;

* comparer la signature de la piece d'identité a celle
qui figure sur la carte et le recu de vente.

Troncature du numéro
de compte primaire
sur les recus

Le numéro de carte Visa figure sur les recus générés
électroniguement. Visa exige la suppression d'au moins
quatre chiffres du numéro de compte sur la copie du

recu de transaction du titulaire de carte sur tous les
terminaux au PDV. La troncature des numéros de compte
aide a prévenir la fraude en empéchant les criminels
d'utiliser les données imprimées sur les recus des
titulaires de carte.

Visa recommande fortement de masquer ou de
supprimer tous les chiffres a l'exception des quatre
derniers chiffres du numéro de compte.

Le numéro de compte peut étre entierement imprimé
sur le recu de transaction du marchand, mais Visa
recommande gue le recu du marchand contienne
également un numéro de compte tronqué.

SECTION 3

Conseils et outils pour la prévention de la fraude

Prenez garde aux indices de fraude

Visa collabore étroitement avec les institutions
financieres et les forces de l'ordre pour garantir un
environnement de paiement sdr. Nous avons développé
les programmes, les services et les outils dont vous avez
besoin pour protéger et sécuriser votre entreprise et vos
clients.

Le comportement d'un client peut laisser supposer qu'il
y a fraude par carte de crédit, mais il faut étre prudent
car ce n'est pas nécessairement relié a une activité
criminelle. Vous connaissez vos clients. Laissez donc
votre instinct vous guider dans la bonne direction.

Surveillez les clients qui :

* achetent une grande quantité d'articles sans tenir
compte de la taille, du style, de la couleur ou du prix;

* ne posent aucune question relativement a des
achats importants;

* essaient de vous distraire ou de vous presser a faire
la vente;

« effectuent des achats et quittent le magasin, puis
reviennent faire d'autres achats;

« effectuent de gros achats tout juste apres I'ouverture
ou juste avant la fermeture du magasin;

* refusent la livraison gratuite pour de gros articles.

Si vous soupgonnez une situation louche :

* gardez la carte du client s'il est possible de le faire en
toute sécurité;

* suivez les procédures de votre entreprise, puis
informez votre superviseur de la situation;

* communiquez avec votre centre d'autorisation Visa
et demandez une autorisation « Code 10 ».

Toutefois, ne suivez jamais les directives de la téléphoniste
au risque de votre sécurité personnelle ou de celle des
personnes a proximiteé.

Protection contre
la contrefacon

Protégez votre entreprise contre
I'écrémage et les faussaires

Les criminels utilisent les renseignements
provenant de I'écrémage de cartes de crédit
|égitimes pour produire des cartes falsifiées ou
contrefaites et les utiliser a des fins illégales

Apprenez a reconnaitre les cartes contrefaites

L'une des facons les plus faciles d'éviter la fraude par
carte falsifiée consiste a repérer ce type de carte avant le
traitement de la transaction. Les cartes Visa comportent
des caractéristiques de sécurité concues pour aider

les commercants a faire la différence entre une carte
véritable et une carte falsifiée.

Pendant que vous traitez une transaction :

= vérifiez toujours les principales caractéristiques
de sécurité comme : I'impression en relief,
I'hologramme et si les quatre chiffres imprimés
sous le numéro de la carte correspondent au quatre
premiers chiffres du numéro de compte en relief;.

* comparez la signature. La signature sur la carte
devrait correspondre a la signature sur le recu;

* sivous soupconnez qu'une carte a été falsifiée,
appelez votre Centre d'autorisation Visa et
demandez une autorisation « Code 10 ». Une
téléphoniste vous indiguera quoi faire;

* accordez une formation a votre personnel sur les
procédures appropriées d'acceptation des cartes,
puis suivez les invites du terminal pendant le
traitement de la transaction;

* apprenez a connaitre vos employés. Vérifiez les
références sur tous vos employés.



Surveillez les activités d'écrémage

L'écrémage est un acte illégal qui aide les criminels a
obtenir des renseignements sur des comptes de cartes
de crédit afin de produire des cartes falsifiées.

En général, une personne se trouvant dans les locaux
d'un commercant utilise un petit appareil de lecture
des bandes magnétiques pour copier électroniguement
I'information de la bande magnétique d'une carte.

Surveillez les activités d'écrémage, si a votre lieu
de travail :

* VOUS voyez une personne qui utilise un appareil qui
ne fait pas partie de vos activités quotidiennes;

* une personne vous offre de I'argent pour enregistrer
les renseignements des comptes;

* vous remarquez une activité inhabituelle au début
ou a la fin de votre quart de travail;

* une personne vous indique qu'elle doit réparer le
terminal des ventes ou le remplacer par un nouveau
ou par un clavier d'identification personnelle.

Si vous soupconnez des activités d'écrémage, appelez
le centre de votre acquéreur/entité de traitement ou la
sécurité de I'entreprise et informez-les immédiatement.

Blanchissage de recus
de carte de crédit

Le blanchissage de recus de carte de crédit, aussi

appelé « affacturage », a lieu lorsqu’une personne sans
scrupules demande a un marchand de traiter les recus de
carte de crédit d'un tiers en échange d'une commission
ou d'une indemnité.

* Le dépot de recus de vente autres que les votres
viole votre entente de marchand et s'il y a une
fraude, des poursuites au criminel pourraient étre
intentées.

* Les recus frauduleux pourraient donner lieu a des
débits compensatoires et votre entente de marchand
pourrait étre immédiatement résiliée.

* Le fait de conclure une entente avec d'autres parties
avant le dép6t de recus ne vous protégera pas de ces
conséquences.

Si on vous demande de déposer des recus, signalez-le
immédiatement a votre acquéreur/entité de traitement.

Protection contre
le piratage

Empéchez les spécialistes de la
criminalité technologique de s'infiltrer
dans votre entreprise

De nos jours, les criminels s'y connaissent de plus en
plus en technologie et trouvent des moyens de pirater le
systeme informatique d'une entreprise pour avoir acces
aux renseignements confidentiels des clients et obtenir
des renseignements sensibles sur votre entreprise.

Comment devez-vous protéger votre systeme?

Le programme Sécurité de l'information concernant les
comptes (SIC) de Visa est un programme mondial qui
exige que les marchands rendent leurs environnements
physique et virtuel plus sécuritaires afin d'aider a se
protéger contre le piratage.

Que faire pour protéger votre entreprise contre
le piratage :
* Assurez-vous que votre entreprise respecte les
normes du programme SIC de Visa qui ont été
indiquées auparavant.

* Limitez l'acces aux données des comptes aux
employés qui en ont besoin.

+ Elaborez des programmes internes de détection de
la fraude, tels que des lignes directrices a l'intention
du personnel sur la maniere de repérer et de signaler
les transactions douteuses.

* Installez des logiciels pour protéger vos systemes et
vos données contre les virus et mettez fréquemment
a jour vos logiciels de sécurité.

+ Sivous pensez avoir perdu de I'information sur un
compte ou une transaction, faites immédiatement
enquéte et signalez-le sans tarder a votre acquéreur.

« Chiffrez les renseignements de vos bases de
données ou de vos fichiers accessibles par Internet
ainsi que toutes les données transmises au moyen
d'un réseau.

« Détruisez les données de facon sécuritaire
lorsqu'elles ne sont plus requises pour des raisons
d'affaires.

« Retirez immédiatement I'acces au réseau et aux
locaux a tout employé qui quitte votre entreprise.

* Ne fournissez aucune donnée sur un compte a
une personne au téléphone - a moins d'avoir initié

I'appel.

Protection contre
le du vol d'identité

La protection des renseignements
sensibles de vos clients

Nous nous préoccupons de plus en plus du vol d'identité.
Bien que les entreprises ne soient pas principalement
ciblées par le vol d'identité, les clients le sont. Les voleurs
peuvent copier I'identité de votre client en ayant acces
aux renseignements sur le client que vous détenez dans
votre entreprise.

Trousse d'outils pour protéger contre
le vol d'identité

Afin de protéger votre entreprise et vos clients contre
les voleurs d'identité, le Bureau de la consommation

a préparé la « Trousse d'information sur le vol
d'identité des entreprises ». La trousse préparée par le
gouvernement est un guide de pratiques exemplaires
soulignant les étapes a suivre pour protéger les
renseignements de votre entreprise et ceux de vos
clients.

Pour télécharger une copie de la trousse, consultez
le site : www.consommateur.ic.gc.ca

Programme Sécurité de l'information
concernant les comptes (SIC) de Visa

Les pratiques exemplaires de la « Trousse d'information
sur le vol d'identité des entreprises » font partie
intégrante du programme Sécurité de l'information
concernant les comptes (SIC) de Visa auquel doivent se
conformer tous les marchands Visa.



Chacune des transactions permet
de lutter contre la fraude

Bien que plusieurs transactions se déroulent toujours
en personne, de plus en plus d'achats sont effectués en
ligne, par téléphone ou par la poste sans la présence
de la carte. La fraude sans présence de la carte est

une fraude commise sans I'utilisation physique réelle
d'une carte, par exemple les transactions en ligne, par
téléphone ou par la poste. Les fraudeurs I'affectionnent
particulierement, car ils n‘ont pas a étre présents
lorsqu’ils commettent le crime.

Ce que fait Visa pour vous protéger?

Visa offre aux marchands et aux consommateurs de
multiples niveaux de sécurité afin que les transactions
sans présence de la carte soient effectuées de facon plus
sécuritaire.

Transactions en ligne

Le service Vérifié par Visa, le code de trois chiffres
(CVV2) et le service de vérification d'adresse (SVA) vous
offrent une protection accrue contre les transactions
frauduleuses et les débits compensatoires pour les
ventes en ligne.

Commande téléphonique

Le code de trois chiffres (CVV2) et le service de
vérification d'adresse (SVA) procurent plus de sécurité
pour |'acceptation de paiements par téléphone.

Commande postale

Le code de trois chiffres (CVV2) et le service de
vérification d'adresse (SVA) procurent une sécurité
accrue pour vous aider a décider de conclure une
transaction ou non.

Lorsque vous faites des affaires en ligne, par la poste ou
par téléphone, vous pouvez adopter certaines mesures
qui vous aideront a réduire le risque d'étre victime d'une
fraude.

* Profiter des niveaux de sécurité que Visa offre aux
marchands comme le service Vérifié par Visa, le
code de trois chiffres et le SVA en les intégrant a
votre processus d'autorisation.

* N'oubliez pas d'inclure la date d'expiration de la
carte sur votre demande d'autorisation. Une date
d'expiration non valide ou manquante peut indiquer
que la personne qui place la commande n'est pas en
possession de la carte.

Méfiez-vous des transactions qui présentent plusieurs
des caractéristiques suivantes :

* Nouvel acheteur.

+ Commandes supérieures a la normale :
comme les cartes ou les numéros de compte volés
ont une durée de vie limitée, les criminels doivent
optimiser la taille de leurs achats.

* Multiples commandes d'un méme article :
une grande quantité d'un méme article augmente
les profits des criminels.

* Commandes d'articles d'un montant élevé :
ces articles ont une valeur de revente maximale.

* Livraison « en urgence » ou « en 24 heures » :
les criminels veulent mettre la main le plus
rapidement possible sur ces articles obtenus
frauduleusement afin de les revendre au plus
vite et ne se soucient pas des frais de livraison
supplémentaires.

* Livraison a une adresse internationale : la
marchandise d'un nombre important de transactions
frauduleuses est expédiée a l'extérieur du Canada.

* L'adresse ou le pays d'expédition ne correspond pas
au pays d'émission de la carte : il pourrait s'agir une
manceuvre frauduleuse.

De plus, soyez vigilants quant aux transactions en ligne
qui comportent les caractéristiques suivantes :

« Utilisation de multiples cartes provenant d'une
seule adresse Internet : I'utilisation de multiples
cartes pourrait étre l'indice d'une fraude.

« Commandes a partir d'adresses Internet utilisant
des services de courriel gratuits : ces services de
courriel ne prévoient aucun mode de facturation ni,
souvent, aucune piste de vérification.

* Transactions au moyen de numéros de compte
similaires : il peut s'agir de numéros de compte
générés au moyen d'un logiciel spécial.

» Livraison a une seule adresse, mais transactions
effectuées a I'aide de multiples cartes : il peut s'agir
d'achats effectués au moyen d'un lot de cartes
volées.

* Transactions multiples au moyen d'une seule carte
sur une trés courte période : il peut s'agir d'une
tentative pour utiliser au maximum une carte jusqu’a
la fermeture du compte.

* Transactions multiples au moyen d'une seule
carte ou d'une carte similaire assortie d'une seule
adresse de facturation, mais de multiples adresses
de livraison : il peut s'agir d'une activité criminelle
organisée.

Ressources pour lutter contre la fraude

Vous n'étes pas seul a tenter de protéger votre
entreprise contre les fraudeurs. Vous trouverez
ci-contre une liste de certains organismes qui
fournissent des renseignements pratiques et
qui peuvent vous aider a protéger vos clients et
votre entreprise afin de ne pas étre victime
d'une fraude.

Antiphishing.org :
www.antiphishing.org

Banque du Canada :
www.bankofcanada.ca

Association des banquiers canadiens :
www.cba.ca

Le Conseil canadien des Bureaux d'éthique
commerciale :
www.canadiancouncilbbb.ca

Bureau de la concurrence :
www.cb-bc.gc.ca

Comité des mesures en matiére de
consommation :
www.cmcweb.ca

Police provinciale de I'Ontario :
www.opp.ca

Phonebusters :
www.phonebusters.com

Commissariat a la protection de la vie privée du
Canada :
www.privcom.gc.ca

Signalement en direct des délits économiques :
www.recol.com

Conseil canadien du commerce de détail :
WWww.rcc.ca

Gendarmerie royale du Canada :
www.rcmp.gc.ca

Visa :
www.visa.ca



